Danilo Freitas dos Reis
Arquiteto DevOps | SRE | Tech Lead

Séo Paulo/SP - linkedin.com/in/danilofreitasdosreis - github.com/danilofreytas

Arquiteto DevOps, SRE e tech lead com mais de 16 anos de experiéncia em ambientes de produgao. Projeto, protejo, automatizo e
opero plataformas em AWS, GCP, Azure e OCI, com foco em arquitetura, seguranca, confiabilidade e eficiéncia de custo. Ja atuei em
ambientes bancérios regulados, meios de pagamento e logistica, do suporte a arquitetura de plataformas. Pés-graduado em Arquitetura
de Software, Ciéncia de Dados e Cybersecurity (PUC-PR) e cursando Defensive Cyber Security, Blue Team (FIAP).

HABILIDADES

Arquitetura de Solucdes - Microsservicos - Arquitetura Orientada a Eventos - Cybersecurity - IAM - LGPD / ISO 27001 - AWS - Azure -
GCP - OCI - Kubernetes - Docker - Terraform - CloudFormation - Ansible - Git - GitHub Actions - GitLab CI/CD - Python - Shell Script -
Prometheus - Grafana - Datadog - Splunk - Dynatrace - Zabbix - CloudWatch - Nagios - SolarWinds - FinOps - GitOps - Linux -
PostgreSQL

EXPERIENCIA PROFISSIONAL

Arquiteto DevOps | SRE | Tech Lead jul/2025 — atualmente

Arquiteto, engenheiro DevOps, FinOps e tech lead em ambientes multicloud, com planejamento de migragées, federacdo de identidade,

Kubernetes e observabilidade.

Lideranca técnica

e Tech lead da equipe de cloud: direcionamento técnico, definicdo de padrdes e atendimento dos chamados da equipe.

e Atuagdo combinada nos papéis de arquiteto, engenheiro DevOps e FinOps, em ambientes de clientes de grande, médio e pequeno
porte, em setores como financeiro, salide, varejo e setor publico.

Arquitetura multicloud e migracoes

¢ Atuagdo em todas as clouds (AWS, GCP, Azure e OCI), do desenho a operacao.

¢ Planejamento de migracoes entre clouds, com estratégia, mapeamento de dependéncias e execugao.

e Arquitetura na AWS com ECS, CloudFront, WAF e ALB/NLB, com foco em alta disponibilidade e escalabilidade.

¢ Modernizacao de aplicagoes legadas para containers e adogao de arquiteturas voltadas a seguranca e desempenho.

e Arquitetura e escala de aplicagées que consomem servigos de |A nativos da AWS.

Identidade, seguranca e governanca
e Configuragao de federacao de identidade e acesso entre as clouds.
e Governanga de ambientes cloud: IAM, politicas de seguranga, tagueamento padronizado e conformidade com LGPD e ISO 27001.

Kubernetes e infraestrutura como cédigo

e Criacao, configuragdo e monitoramento de microsservicos em Kubernetes em todas as clouds, incluindo EKS e GKE.

e Provisionamento e gestao de clusters e ambientes com Terraform, Ansible e Shell Script, padronizando a configuracao das aplicagoes
e a governanca da infraestrutura.

Entrega continua

e Pipelines de CI/CD para multiplos microsservigos, com GitLab Cl e GitHub Actions e praticas de GitOps.

Observabilidade e confiabilidade

e Monitoramento com Zabbix, Grafana, Prometheus e Datadog e com as ferramentas nativas de cada cloud, como o CloudWatch e
equivalentes.

e Definicao de SLIs e SLOs e resposta a incidentes.

FinOps

¢ Andlise de consumo, rightsizing e automagdes para redugdo de custos em cloud.

AWS - GCP - Azure - OCI - Kubernetes - Terraform - Ansible - GitOps - Zabbix - Grafana - Prometheus - CloudWatch - IAM - FinOps

SRE | DevOps Sénior TruckPad - abr/2023 - jun/2025

Responsavel pela governanca cloud e pela plataforma de microsservicos em AWS e GCP,

Governancga, seguranca e conformidade

e Aplicagdo de politicas de seguranca e controle de acessos (IAM) em AWS e GCP, com tagueamento padronizado de recursos e
automatizagé@o de backups.

¢ Implantagdo e manutencao de estratégias de conformidade com LGPD, ISO 27001 e boas praticas de seguranga em ambientes
sensiveis a dados.

FinOps

¢ Andlise de consumo de recursos e otimizagédo de custos, com desligamento automatico de ambientes de teste e recomendagao de
mudangas em instancias, storages e servigos subutilizados.

Plataforma e automacao

e Gerenciamento de microsservigos em Kubernetes (EKS e GKE), com automagdes em Terraform, Ansible e Shell Script que reduziram
o tempo de setup e 0s riscos operacionais.

e Pipelines de CI/CD robustos e seguros no GitLab, com suporte a multiplos microsservigos e ambientes.

e Coordenacao de processos criticos de deploy, integrando GitOps e validagdes automatizadas com foco em compliance e seguranca
operacional.



Observabilidade e confiabilidade
¢ Observabilidade com Prometheus, Grafana e Datadog, com métricas e alertas alinhados a objetivos de confiabilidade (SLOs/SLIs) e
resposta a incidentes.

Modernizagcao
e Lideranca de iniciativas de modernizagao: migragao de workloads legados para containers e adogao de padrdes de arquitetura
resiliente, com balanceamento inteligente de cargas.

AWS - GCP - EKS - GKE - Terraform - Ansible - GitLab CI - GitOps - Prometheus - Grafana - Datadog - LGPD - ISO 27001 - FinOps

SRE | DevOps Zup Innovation, cliente Itad - jan/2022 - abr/2023

SRE em ambiente bancario altamente regulado, com atuacéo direta em conformidade PCI-DSS, LGPD e padrées internos de seguranga

do cliente.

Infraestrutura como codigo e entrega

e Construcao de infraestrutura como cédigo na AWS com Terraform, padronizando ambientes e automatizando o provisionamento.

e Pipelines de CI/CD com GitHub Actions em ambientes AWS, com foco em segurancga, rastreabilidade e governanca de deploys, e
rollback controlado.

Arquitetura e governanca AWS

o Definicao de arquiteturas cloud-native para squads do cliente, com foco em escalabilidade, isolamento de ambientes e
rastreabilidade.

e Estruturacdo de politicas de tagging, organizagéo de contas AWS via Control Tower, criagcdo de roles customizadas e segregacgao de
ambientes.

e Colaboracdo com os squads para garantir acesso minimo, auditoria continua e praticas de seguranca em cloud exigidas pelo setor
financeiro.

o Participacdo em decisdes técnicas sobre arquitetura de servigcos, desenho de ambientes e estratégias de deploy em nuvem.
Observabilidade e FinOps

¢ Instrumentagéo de aplicagdes com FluentBit e APMs, ampliando a observabilidade, apoiando andlises de performance e
troubleshooting e reduzindo o tempo de resposta a incidentes.

e Apoio a iniciativas de FinOps em ambientes de homologagao, testes e produgao.
AWS - Terraform - GitHub Actions - Control Tower - FluentBit - APM - PCI-DSS - LGPD

Analista de Infraestrutura de TI Il Dock - fev/2021 - dez/2021
Infraestrutura Linux e cloud para aplicagées Tomcat e de prevencgao a fraude.

e Administracao de servidores Linux Red Hat.

e Monitoramento e gestdo do ambiente cloud Microsoft Azure.

e Monitoramento e gerenciamento da infraestrutura das aplicagdes Tomcat e de prevencgéo a fraude.

e Administracdo e monitoramento de servigos com Splunk e Datadog.

e Desenvolvimento de automagdes com Ansible, Shell Script e Terraform.

Azure - Red Hat - Tomcat - Splunk - Datadog - Ansible - Terraform

Analista de Infraestrutura Linux Valid - ago/2019 - jan/2021
Infraestrutura Linux, redes e primeiros ambientes DevOps.

Servidores e plataforma

e Administracdo de servidores Linux Ubuntu, Red Hat e CentOS.

e Elaboracdo de ambiente DevOps com Kubernetes e operagdo DevOps com Ansible e Terraform.

e Implantacao e administragao de ambiente cloud AWS, e instalagao, configuragcao e administragao de ambiente VMware.
Redes e seguranca

o Redes: enderecamento IP, roteamento, VLANSs, peering, VPC e VPN.

e Administracao de firewalls baseados em iptables e pfSense.

Dados e automacao

e Administracao de bancos de dados PostgreSQL e do Zabbix.

e Criacao de scripts Shell para desenvolvimento de automagdes.

Linux - Kubernetes - Ansible - Terraform - AWS - VMware - iptables - pfSense - PostgreSQL - Zabbix

Consultor WAS Certsys, cliente Banco Votorantim - jul/2018 —jul/2019

Consultor alocado em um banco, dedicado ao ambiente de producéo de solucées IBM (middleware).

e Administracao de WebSphere Application Server, Integration Bus (Broker), MQ, MobileFirst, BPM, WSRR, HTTP Server e Monitor.

e Execucgdo de GMUD e de deploys com UrbanCode, aplicagao de fixes e uso de BiglP.

¢ Atendimento de chamados e resolucédo de problemas a partir de acionamentos da monitoragdo, com andlise de infraestrutura e
troubleshooting de JVM.

e Apoio a analise de incidentes e suporte ao desenvolvedor com as plataformas Dynatrace e Nimsoft.

e Levantamento de requisitos, execugédo e documentagdo do projeto de crescimento de cluster, incluindo novos application servers e
webservers internos e externos em ambiente de produgéo.

WebSphere - IBM MQ - Integration Bus - UrbanCode - BiglP - Dynatrace - Nimsoft

SysAdmin Grupo SBF - nov/2014 - set/2017
Administragdo de sistemas dos ambientes da Centauro, com operagdo de producédo de nivel 2 e monitoramento de lojas e centro de
distribuicdo.



Administracao de sistemas

o Configuragdo e administragdo dos ambientes da Centauro (ndo os ambientes das lojas), apds evoluir da area de suporte e
monitoramento para a de administragéo de sistemas.

e Atividades de mudanca em Windows, Unix e SQL, com execugéo de scripts.

Operacao de producao (nivel 2)

e Execucdo de rotinas de producédo e procedimentos para solucionar incidentes, com acionamento das areas responsaveis e do
processo de escalada quando necessario.

e Geracgdo de relatérios da execugdo dos processos batch e registro de agdes e incidentes durante a jornada (diario de bordo).

Monitoramento

e Monitoramento de links, equipamentos e servigos das lojas e do centro de distribuigdo (CD) com Zabbix, Nagios e SolarWinds, além
de outras ferramentas de monitoramento.

o Reporte de alarmes de irregularidade, cadastro de eventos no sistema de chamados, acompanhamento e fechamento dos casos, e
acionamento de contingéncias de links.

SysAdmin - Windows - Unix - SQL - Zabbix - Nagios - SolarWinds
Assistente de Monitoragcao Grupo SBF - nov/2013 - nov/2014
Monitoramento da infraestrutura das lojas e do centro de distribuicdo.

e Acompanhamento e monitoragado de links, equipamentos e servigos das lojas e do centro de distribuicdo (CD) com Zabbix, Nagios,
SolarWinds e outras ferramentas de monitoramento.

o Responsabilidade por reportar qualquer alarme de irregularidade, cadastrar os eventos no sistema de chamados, acompanhar e
fechar os casos.

¢ Implementacéo de estratégias de contingéncia de links e especializagdo em Zabbix para monitoramento e alertas.
Zabbix - Nagios - SolarWinds

Suporte técnico de TI atuagdo auténoma - 2010 — 2013
Inicio da carreira em suporte técnico e infraestrutura de Tl, como profissional autbnomo (sem vinculo CLT ou PJ), atendendo clientes
residenciais e pequenos comercios.

Estacoes e sistemas

¢ Instalacao, formatacao e configuracdo de sistemas operacionais, drivers e aplicativos, em bancada propria (em casa) e a domicilio, na
casa dos clientes.

e Diagndstico e correcéo de falhas de hardware e de software em computadores residenciais e comerciais.

Redes

e Configuragao de redes locais (LAN) em lan houses: enderegamento IP, interligagdo das estagdes e compartilhamento do acesso a
internet.

Pequenos comércios
e Suporte continuo as maquinas e aos equipamentos de Tl de lojas do bairro, com manutengao, configuragdo e orientacdo de uso aos
usuarios.

Suporte técnico - Redes LAN - Hardware e software - Atendimento presencial
FORMAGCAO
Defensive Cyber Security — Blue Team Operations

Pdés-graduagéo - FIAP - ago/2026 - jun/2027 (em andamento)
Arquitetura de Software, Ciéncia de Dados e Cybersecurity
Pds-graduagédo - PUC-PR - abr/2024 - jun/2025

Tecnologia em Gestao da Tecnologia da Informacao

FATEC - 2017 — 2020

CERTIFICAC}C)ES E CURSOS

AWS Certified Cloud Practitioner - Amazon Web Services Training and Certification

AWS Partner: Cloud Economics Essentials - Amazon Web Services Training and Certification
Kubernetes: Orquestracao de Ambientes Escalaveis - 4Linux

Infraestrutura Agil com Praticas DevOps - 4Linux

Kubernetes - Novatec

Linux Security Servers in Cloud - 452 - LPI2 - 4Linux

Linux Security SysAdmin in Cloud - 451 - LPI1 - 4Linux

Linux Fundamentals in Cloud - 450 - LPI1 - 4Linux

WebSphere Application Server V9 Administration - IBM Training



